UKSC.
OD OBOWIAZKU
DO DZIALANIA

Praktyczny toolkit na start

7 obszaréw gotowosci | 26 pytan kontrolnych | Plan pierwszych 30 dni

Sprawdz, gdzie jest Twoja organizacjaq,
co juz masz i od czego warto zaczqé
wdrozenie nowych wymagan
cyberbezpieczenstwa.
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01| UKSC W PIGULCE. CO TRZEBA WIEDZIEC?

Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa (UKSC), wdrazajgca unijng
dyrektywe NIS2, obowigzuje od 3 kwietnia 2026 .

Nowe przepisy znaczgco rozszerzajg krgg organizacji objetych obowigzkami w zakresie
cyberbezpieczenstwa. Wprowadzajg tez bardziej szczegétowe wymagania dotyczgce
zarzadzania ryzykiem, bezpieczenistwa systemow informacyjnych, obstugi incydentéw,
ciggtosci dziatania i bezpieczenstwa tarncucha dostaw.

CO TO OZNACZA W PRAKTYCE?

Dla organizac;ji objetych UKSC zgodnos¢ z przepisami nie sprowadza sie do posiadania
odpowiednich polityk i procedur. Wymaga wdrozenia i utrzymywania rzeczywiscie
funkcjonujgcych rozwigzan organizacyjnych i technicznych, dostosowanych do dziatalnosci
oraz wystepujacych ryzyk.

KOGO DOTYCZY UKSC?

Nowe przepisy obejmujg okreslone kategorie podmiotéw prowadzacych dziatalnos¢
w sektorach istotnych dla gospodarki i bezpieczenstwa paristwa, m.in.:

infrastrukturze cyfrowej
i zarzadzaniu ustugami ICT, w tym
okreslonych dostawcow ustug
zarzadzanych oraz zarzadzanych
ustug bezpieczenstwa;

energetyce, transporcie, ochronie
zdrowia, bankowosci
i infrastrukturze rynkéw
finansowych;

zaopatrzeniu w wode
i gospodarce sciekowe;j;

produkcji przemystowej gospodarce odpadami, ustugach
w wybranych branzach, przemysle pocztowych, badaniach naukowych okreslonych kategoriach
chemicznym oraz produkcji i innych sektorach wskazanych podmiotéw publicznych.
i dystrybucji zywnosci; w ustawie;

Ustawa wyrdznia dwie podstawowe kategorie: podmioty kluczowe i podmioty wazne.
0 tym, czy organizacja podlega UKSC i do ktérej kategorii nalezy, decyduje kombinacja

przestanek ustawowych, w szczegdlnosci rodzaju prowadzonej dziatalnosci, wielkosci
przedsigbiorcy oraz szczegodlnych zasad kwalifikaciji.

Uwaga:

Sama nazwa branzy albo kod PKD nie przesadza o podleganiu ustawie. Nie zawsze wystarczy

tez sprawdzi¢ wielkos¢ pojedynczej spotki — znaczenie majg tez jej powigzania
z innymi przedsiebiorstwami. W niektérych przypadkach obowigzki majg zastosowanie
niezaleznie od wielkosci organizacji.




Najwazniejsze terminy

Co oznacza?

3 kwietnia 2026 r. Wejscie w zycie nowelizacji UKSC

Uptyw podstawowego terminu na ztozenie wniosku o
3 pazdziernika 2026 r. wpis do Wykazu KSC przez podmioty objete
samorejestracjg

Uptyw podstawowego okresu dostosowawczego na

S kwietnia 2027 wdrozenie obowigzkoéw i rozpoczecie korzystania z S46

Termin pierwszego obowigzkowego audytu dla nowych
podmiotéw kluczowych objetych tym obowigzkiem

3 kwietnia 2028 r.

Poczatek stosowania przepisdw o administracyjnych
3 kwietnia 2028 r. karach pienieznych na zasadach ogélnych, z
ustawowymi wyjagtkami

Terminy przedstawiajg podstawowy harmonogram dla podmiotéw spetniajgcych przestanki
ustawowe w dniu wejscia w zycie nowelizacji. Szczegolne zasady mogg dotyczy¢ m.in.
dotychczasowych operatorow ustug kluczowych, podmiotéw wpisywanych z urzedu oraz
organizacji uzyskujgcych okreslony status w p6zniejszym terminie.

JAKIE SA NAJWAZNIEJSZE OBOWIAZKI?

Podmioty kluczowe i wazne, z uwzglednieniem witasciwych dla nich wymagan, musza
w szczegolnosci:

Dokonaé¢ wymaganej rejestracji i zapewnic realizacje obowigzkdéw zwigzanych z Wykazem KSC oraz S46.
Wdrozy¢ systematyczne zarzadzanie ryzykiem cyberbezpieczenstwa i odpowiednie srodki bezpieczenstwa.
Opracowac, wdrozy¢ i utrzymywac system zarzadzania bezpieczeristwem informacji (SZBI).

Zapewni¢ wykrywanie, obstuge, klasyfikowanie i zgtaszanie incydentéw.

Zarzadzac¢ bezpieczenstwem tancucha dostaw ICT.

Zapewni¢ rozwigzania w zakresie ciggtosci dziatania, odtwarzania i reagowania na sytuacje kryzysowe.
Okresli¢ odpowiedzialnos¢ za cyberbezpieczenstwo, zapewni¢ wlasciwy nadzér kierownictwa i wymagane

kompetencje.

Wykonywac¢ obowigzki dotyczace audytéw, kontroli i dokumentowania stosowanych rozwigzan -
odpowiednio do swojego statusu.
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Nowelizacja przewiduje istotne sankcje administracyjne.

I

=

Podmioty kluczowe: Podmioty wazne:
zasadniczo do 10 min EUR lub 2% rocznych zasadniczo do 7 min EUR lub 1,4%
przychoddéw z dziatalnosci gospodarczej - rocznych przychodéw z dziatalnosci

zastosowanie ma wyzsza kwota. gospodarczej — zgodnie z ustawowymi
zasadami ustalania wysokosci kary.

W szczegdlnych przypadkach naruszen powodujgcych okreslone powazne zagrozenia ustawa
przewiduje mozliwos¢ natozenia kary do 100 min PLN. Przewidziano réwniez odpowiedzialno$¢é
administracyjng kierownikéw podmiotow.

Nie kazde naruszenie oznacza automatycznie natozenie kary maksymalnej wysokosci. Znaczenie
majg przestanki ustawowe, charakter naruszenia i sposéb dziatania organu nadzorczego.

Warto zapamieta¢:

Odroczenie stosowania wiekszosci kar nie oznacza odroczenia obowigzku wdrozenia
odpowiednich srodkéw bezpieczenstwa.

02 | ZANIM ZACZNIESZ - USTAL, GDZIE JESTES

Nie kazda organizacja zaczyna w tym samym miejscu.
Niektére podmioty sg juz po analizie podlegania UKSC i rejestracji w Wykazie KSC. Inne ustality,
Ze przepisy ich nie obejmuja. Sg tez organizacje, ktére dopiero odkrywaja, ze nowe obowigzki

moga dotyczy¢ ich dziatalnosci.

Znajdz scenariusz, ktory najlepiej opisuje sytuacje Twojej organizacji.

SCENARIUSZ A
~Wiemy, ze podlegamy UKSC. Dokonalismy wpisu.” ;



([ [/ AT AN

BONUS - SPRAWDZ SWOJ tANCUCH DOSTAW

Czy swiadczysz ustugi na rzecz podmiotow kluczowych lub waznych?

Jezeli tak, Twoi klienci moga oczekiwac okreslonych zabezpieczen, informaciji o incydentach,
dowoddéw stosowania kontroli bezpieczenstwa lub odpowiednich postanowien umownych.
Nawet jesli UKSC nie obejmuje Cie bezposrednio, rozwaz wdrozenie podstawowych
rozwigzan w zakresie cyberbezpieczenstwa, zarzadzania incydentami i ciggtosci dziatania.

Twoj nastepny krok: Ocen, jakie wymagania bezpieczenstwa wynikajg z Twoich relacji
biznesowych i rzeczywistego profilu ryzyka.




SCENARIUSZ D

s~Podlegamy UKSC, ale nie zakonczyliSmy rejestracji.”

Jezeli obowigzek dokonania wpisu juz powstat, nie warto
odktadac¢ formalnosci do czasu zakoniczenia wdrozenia.

Co dalej?

* Potwierdz status organizacji i podstawe kwalifikacji. PAMIETAJ:

z . . - . Wpis do Wykazu KSC nie
e Sprawdz, czy podmiot nie zostat juz wpisany z urzedu. oznacza potwierdzenia

e Przygotuj i zt6z wymagany wniosek albo uzupetnij dane. zgodnosci z ustawa. Jest

e Rownolegle rozpocznij prace wdrozeniowe. jednym z obowiazkow
formalnych, a nie koficem

procesu wdrozenia.

Twaj nastepny krok:
Uporzadkuj sprawy rejestrowe i przejdz do oceny gotowosci organizacji.

———




03 | TWOJA ORGANIZACJA A UKSC: 7 OBSZAROW GOTOWOSCI

Masz juz potwierdzony status podmiotu kluczowego lub waznego? Pora sprawdzié, jaki jest
rzeczywisty punkt wyjscia do wdrozenia.

Ponizsza checklista nie jest audytem zgodnosci z UKSC. Jej celem jest poméc w uporzgdkowaniu
informacji, identyfikacji podstawowych luk i ustaleniu pierwszych priorytetéw.

JAK KORZYSTAC Z CHECKLISTY?

Przy kazdym pytaniu zaznacz jedng odpowiedz:

e TAK - zagadnienie zostato przeanalizowane, a odpowiednie rozwigzanie istnieje i mozna je
potwierdzic.

o CZESCIOWO - pewne elementy funkcjonujg, ale wymagaja uzupetnienia lub weryfikaciji.

* NIE / NIE WIEMY - rozwigzanie nie istnieje albo organizacja nie posiada wystarczajgcych
informaciji.

Odpowiedz , TAK" nie jest rownoznaczna z potwierdzeniem zgodnosci danego obszaru z UKSC.

OBSZAR 1. ZAKRES WDROZENIA

Czy wiemy, co wtasciwie ma zostac objete wdrozeniem?
Zrozumienie zakresu dziatalnosci objetej ustawg i jej zaleznosci od systemoéw informacyjnych
jest podstawa prawidtowego planowania dalszych dziatan.

Pytanie Tak Czesciowo Nie / nie wiem

1. Czy zidentyfikowali$my ustugi i rodzaje dziatalnosci, ktére

- . . O i O
uzasadniajg objecie organizacji UKSC?
2. Czy zmapowalismy kluczowe procesy, systemy i zasoby ICT a o
wykorzystywane przy swiadczeniu tych ustug?
3. Czy zidentyfikowalismy istotne zaleznos$ci miedzy
jednostkami organizacyjnymi, lokalizacjami i podmiotami z O o o
grupy?
4. Czy zakres analizy i wdrozenia zostat udokumentowany oraz a a o

uzgodniony z wtasciwymi osobami?

NA CO ZWROCIC UWAGE?

Zakres podlegania ustawie nie zawsze jest tozsamy z zakresem jednego dziatu, systemu lub
ustugi. Zbyt waskie podejscie moze prowadzi¢ do pominiecia waznych zaleznosci i ryzyk. Z kolei
brak okreslenia priorytetéw moze nadmiernie rozbudowac projekt.



CO POWINNO ZOSTAC PO TEJ ANALIZIE?

Wstepna mapa dziatalnosci, ustug, proceséw i zasobdéw ICT oraz opis przyjetego zakresu wdrozenia.

OBSZAR 2. ISTNIEJACE ROZWIAZANIA | DOKUMENTACJA

Czy naprawde zaczynamy od zera?
Wiele organizacji posiada juz procedury, zabezpieczenia i mechanizmy zarzadzania
bezpieczenstwem. Wyzwaniem jest ustalenie, co mozna wykorzystaé, co wymaga dostosowania,
a czego faktycznie brakuje.

Pytanie Tak Czesciowo Nie / nie wiem

1. Czy zinwentaryzowalismy istniejgce polityki,
procedury, instrukcije i rejestry zwigzane z O O 0
cyberbezpieczenstwem?

2. Czy wiemy, ktére rozwigzania rzeczywiscie
funkcjonuja, a ktdre istniejg gtdwnie w dokumentacji?

3. Czy ocenilismy, jakie elementy obecnego SZBI lub
innych systemoéw zarzadzania mozna wykorzysta¢ w O O O
ramach UKSC?

4. Czy wskazalisSmy dokumenty i procesy wymagajace
aktualizaciji, integracji lub opracowania?

NA CO ZWROCIC UWAGE?

Posiadanie certyfikatu ISO 27001 lub rozbudowanej dokumentaciji bezpieczenstwa moze
stanowi¢ bardzo dobrg podstawe wdrozenia. Nie oznacza jednak automatycznego spetnienia
wszystkich wymagan UKSC. Istotne sg zakres, aktualnos¢ i faktyczne stosowanie przyjetych
rozwigzan.

CO POWINNO ZOSTAC PO TEJ ANALIZIE?

Wykaz istniejgcych dokumentéw i mechanizméw wraz ze wstepna klasyfikacjg: do wykorzystania,
do aktualizacji, do opracowania.

OBSZAR 3. ZARZADZANIE RYZYKIEM CYBERBEZPIECZENSTWA

Czy podejmujemy decyzje o bezpieczenstwie na podstawie ryzyka?
UKSC wymaga podejscia opartego na ryzyku. Samo posiadanie katalogu zabezpieczen
nie wystarcza, jesli nie wiadomo, przed jakimi zagrozeniami majg chronic i jak odpowiadajg
na potrzeby organizaciji.



Pytanie Tak Czesciowo Nie / nie wiem

1. Czy posiadamy udokumentowany proces oceny i
zarzadzania ryzykiem cyberbezpieczenstwa?

2. Czy zidentyfikowalismy istotne zagrozenia,
podatnosci i mozliwe skutki incydentéw dla naszej | o o
dziatalnosci?

3. Czy okreslilismy zasady postepowania z ryzykiem, w
tym jego ograniczania, monitorowania i akceptowania?

4. Czy wyniki oceny ryzyka wptywaja na dobér
zabezpieczen, priorytety oraz decyzje kierownictwa?

NA CO ZWROCIC UWAGE?

Rejestr ryzyka nie powinien by¢ wytgcznie tabelg przygotowywang na potrzeby audytu. Dobrze
zaprojektowany proces pozwala uzasadnic, dlaczego okreslone zabezpieczenia sg potrzebne, a
inne majg mniejsze znaczenie.

CO POWINNO ZOSTAC PO TEJ ANALIZIE?

Zidentyfikowane wymagania dotyczgce metodyki i procesu zarzadzania ryzykiem oraz lista
obszaréw wymagajacych pogtebionej oceny.

OBSZAR 4. ODPOWIEDZIALNOSC | NADZOR KIEROWNICTWA

Czy wiadomo, kto za co odpowiada?
Cyberbezpieczenstwo nie jest wytgcznie odpowiedzialnoscia dziatu IT. Skuteczne wdrozenie
wymaga wspotpracy funkcji biznesowych, technicznych, bezpieczenstwa, prawnych
i kierownictwa.

Pytanie Tak Czesciowo Nie / nie wiem

1. Czy wyznaczyliSmy koordynatora wdrozenia oraz
wiascicieli najwazniejszych obszaréw?

2. Czy okreslilismy role i odpowiedzialnosci dotyczace
zarzadzania ryzykiem, incydentami, dostawcami i | O O
ciggtoscia dziatania?

3. Czy kierownictwo otrzymuje informacje
umozliwiajgce podejmowanie decyzji i nadzorowanie O O O
realizacji wymagan?

4. Czy uwzgledniliSmy wymagania dotyczace oséb
kontaktowych, kompetencji, szkolen i weryfikaciji O O O
personelu?



NA CO ZWROCIC UWAGE?

Wyznaczenie jednej osoby ,od NIS2” nie oznacza przeniesienia na nig catej odpowiedzialnosci.
Wdrozenie powinno obejmowac zaréwno jasny podziat zadan operacyjnych, jak i odpowiednie
decyzje, zaangazowanie oraz nadzor kierownictwa.

CO POWINNO ZOSTAC PO TEJ ANALIZIE?

Wstepna matryca odpowiedzialnosci, struktura zarzadzania projektem i lista decyzji
wymagajacych udziatu kierownictwa.

OBSZAR 5. OBSEUGA | ZGEASZANIE INCYDENTOW

Czy wiemy, co zrobi¢, kiedy cos pojdzie nie tak?
Incydent cyberbezpieczenstwa moze wymagac jednoczesnych dziatan technicznych,
operacyjnych, prawnych i komunikacyjnych. Przy krétkich terminach zgtoszen kluczowe jest
wczesniejsze przygotowanie.

Pytanie Tak Czesciowo Nie / nie wiem

1. Czy posiadamy proces wykrywania, rejestrowania,

klasyfikowania i obstugi incydentéw? = = =
2. Czy okreslilismy kryteria i zasady oceny, ktore

incydenty wymagajg zgtoszenia na podstawie UKSC? H = =
3. Czy wskazalismy osoby odpowiedzialne za eskalacje,

podejmowanie decyzji i przekazywanie wymaganych 0O 0 0
zgtoszen?

4. Czy uwzglednilismy incydenty dotyczace dostawcow 5 - -

ICT i przygotowanie do komunikacji przez S46?

NA CO ZWROCIC UWAGE?

Procedura obstugi incydentow powinna dziata¢ réwniez poza godzinami pracy. Warto sprawdzi¢,
czy organizacja potrafi szybko pozyska¢ informacje od dostawcy, ustali¢ skutki zdarzenia i podjg¢
decyzje o ewentualnym zgtoszeniu.

CO POWINNO ZOSTAC PO TEJ ANALIZIE?

Wstepna identyfikacja brakéw w procesie zarzagdzania incydentami oraz lista dziatan niezbednych
do zapewnienia wtasciwej eskalacji i raportowania.



OBSZAR 6. DOSTAWCY ICT | CIAGLOSC DZIALANIA

Czy wiemy, od kogo zalezy nasza dziatalnos¢ i co stanie sie, jesli cos przestanie dziata¢?
Coraz wiecej procesow organizacyjnych zalezy od zewnetrznych dostawcoéw, infrastruktury
chmurowej, systeméw i ustug ICT. Dlatego bezpieczenstwo taricucha dostaw i odpornosc¢
operacyjna stanowig wazny element UKSC.

Pytanie Tak Czesciowo Nie / nie wiem

1. Czy zidentyfikowalismy dostawcéw ICT i ustugi zewnetrzne

istotne dla dziatalnosci objetej UKSC? - . -
2. Czy oceniamy ryzyka zwigzane z dostawcami, w tym ich wptyw o a o
na bezpieczenstwo i ciggtos¢ dziatania?

3. Czy okreslilismy, jakie mogag by¢ skutki niedostepnosci o . o
kluczowych systeméw lub ustug i jak ograniczy¢ te skutki?

4. Czy posiadamy odpowiednie plany ciggtosci i odtwarzania oraz 5 5 o

czy weryfikujemy ich skutecznos¢?

NA CO ZWROCIC UWAGE?

Sama umowa z dostawcg czy ogolny plan ciggtosci dziatania nie gwarantujg mozliwosci
skutecznego odtworzenia ustugi. Warto sprawdzi¢, czy organizacja zna swoje kluczowe zaleznosci,
potrafi okresli¢ dopuszczalne skutki zaktdcen i wie, jakie dziatania sg mozliwe w praktyce.

CO POWINNO ZOSTAC PO TEJ ANALIZIE?

Wstepna mapa kluczowych zaleznosci od dostawcow i ustug ICT oraz lista scenariuszy
wymagajacych analizy i przygotowania dziatan ciggtosciowych.

OBSZAR 7. PLAN WDROZENIA | MONITOROWANIE POSTEPOW

Czy umiemy przetozy¢ wymagania na konkretne dziatania?
Nawet dobrze przeprowadzona identyfikacja luk nie prowadzi automatycznie do zgodnosci.
Potrzebny jest plan, ktory tgczy wymagania, odpowiedzialnos¢, zasoby i realne terminy.

Pytanie Tak CzeSciowo Nie / nie wiem
1. Czy zidentyfikowaliSmy najwazniejsze luki pomiedzy
obecnymi rozwigzaniami a wymaganiami UKSC?

2. Czy potrafimy przetozy¢ te luki na konkretne dziatania
organizacyjne, techniczne i dokumentacyjne?



3. Czy dziatania maja okreslonych wiascicieli, priorytety,
terminy i niezbedne zasoby?

4. Czy ustalilismy sposéb monitorowania wdrozenia i
weryfikowania skutecznosci przyjetych rozwigzan?

NA CO ZWROCIC UWAGE?

Wynikiem gap assessment nie powinna by¢ wytgcznie dtuga lista niezgodnosci. Organizacja
potrzebuje wiedzie¢, co zrobié, w jakiej kolejnosci, kto odpowiada za realizacje oraz jak
potwierdzi¢, ze dane wymaganie zostato rzeczywiscie wdrozone.

CO POWINNO ZOSTAC PO TEJ ANALIZIE?

Plan dziatan obejmujacy zidentyfikowane luki, rekomendowane rozwigzania, wtascicieli,
priorytety i harmonogram.

04 | CO MOWIA TWOJE ODPOWIEDZI?

26 PYTAN TO DOPIERO POCZATEK.
NAJWAZNIEJSZE JEST TO, CO ZROBISZ Z ODPOWIEDZIAMI.

Nie traktuj checklisty jako testu, w ktérym trzeba zdoby¢ okreslong liczbe punktow.

Nie kazde pytanie ma takie samo znaczenie, a niektére wymagajg znacznie bardziej szczegotowe;j
oceny. Odpowiedzi majg pomoc ustali¢ punkt wyjscia, a nie okresli¢ procentowy poziom
zgodnosci z UKSC.

JAK INTERPRETOWAC WYNIKI?

TAK — mamy podstawy, na ktérych mozemy budowaé
Zweryfikuj aktualno$¢ dokumentaciji, rzeczywiste
funkcjonowanie rozwigzania oraz jego adekwatnos¢ do
wymagan UKSC.

CZESCIOWO - mamy pewne rozwigzania, ale potrzebujemy
je uporzadkowaé

Ustal, co juz funkcjonuje, czego brakuje i jakie dziatania
pozwolg wykorzystac¢ istniejgce mechanizmy.

NIE / NIE WIEMY - ten obszar wymaga uwagi

Sprawdz, czy problem wynika z braku rozwigzania,
niewystarczajgcych informaciji, niejasnej odpowiedzialnosci
czy braku wtasciwej dokumentacji.



TWOJE TRZY PIERWSZE PRIORYTETY

Na podstawie odpowiedzi wskaz trzy obszary wymagajace najpilniejszego dziatania.

PRIORYTET 1 PRIORYTET 3 PRIORYTET 3

Obszar: Obszar: Obszar:

Co wymaga wyjasnienia Co wymaga wyjasnienia Co wymaga wyjasnienia
lub poprawy? lub poprawy? lub poprawy?

Kto powinien zostaé Kto powinien zostaé Kto powinien zostaé
zaangazowany? Zzaangazowany? zaangazowany?

TRZY PYTANIA NA KONIEC SAMOOCENY

1. Gdzie brakuje nam rozwigzan, a gdzie tylko wiedzy o tym, co juz istnieje?

2. Ktore zidentyfikowane braki moga miec najwiekszy wptyw na bezpieczenstwo lub ciggtosc
dziatania organizac;ji?

3. Jakie decyzje i zasoby sg potrzebne, aby rozpoczaé wtasciwe wdrozenie?

Warto zapamietac:

Priorytetéw nie nalezy ustala¢ wytacznie na podstawie liczby odpowiedzi ,NIE". Znaczenie
maja réwniez obowigzujgce terminy, charakter ryzyka, wptyw na dziatalnos¢ oraz zaleznosci
miedzy poszczegdlnymi dziataniami.

05 | PIERWSZE 30 DNI WDROZENIA

JAK PRZEJSC OD WSTEPNEJ SAMOOCENY DO REALNEGO PLANU DZIALANIA?

Ponizej przedstawiamy przyktadowa kolejnosc¢ prac przygotowawczych, ktérg mozna
dostosowacé do wielkosci, profilu dziatalnosci i aktualnego poziomu dojrzatosci organizaciji.

TYDZIEN 1

Ustal zakres i odpowiedzialnosé

Co zrobié? o Potwierdz status organizaciji i wtasciwy « Ustal udziat IT, cybersecurity, compliance,
zakres wdrozenia. dziatu prawnego i kierownictwa.
o Wyznacz koordynatora projektu i zaangazuj « Zidentyfikuj decyzje wymagajgce

wiascicieli kluczowych proceséw. podjecia na poziomie zarzadczym.



REZULTAT:

Uzgodniony zakres projektu, wstepna struktura odpowiedzialnosci i lista otwartych decysz;ji.

TYDZIEN 2

Ustal, co juz masz

Co zrobié? o Zbierz istniejgce polityki, » Zgromadz dostepne informacje o
procedury, rejestry i dokumentacje zasobach ICT, ryzyku, incydentach
cyberbezpieczenstwa. i dostawcach.

« Zidentyfikuj stosowane narzedzia « Ustal, ktére rozwigzania mozna
i mechanizmy bezpieczenstwa. wykorzysta¢ w ramach wdrozenia.
REZULTAT:

Inwentaryzacja stanu obecnego i lista informacji wymagajgcych uzupetnienia.

TYDZIEN 3

Zidentyfikuj luki i ryzyka

Co zrobié? » Poréwnaj stan obecny z  Ustal, ktére kwestie wymagaja
wiasciwymi wymaganiami UKSC. dodatkowych analiz prawnych,
« Zidentyfikuj brakujgce lub organizacyjnych lub technicznych.
nieadekwatne rozwigzania. « Wstepnie ocen znaczenie

zidentyfikowanych luk.

REZULTAT:
Wstepny rejestr luk oraz obszaréw wymagajqgcych dalszych prac.

TYDZIEN 4

Przygotuj plan wdrozenia

Co zrobié¢? o Okresl dziatania niezbedne do « Zidentyfikuj potrzeby budzetowe i zasobowe.
usuniecia zidentyfikowanych luk. « Ustal sposéb raportowania postepow i
» Wyznacz wihascicieli zadan, eskalowania problemoéw.

priorytety, terminy i zaleznosci.

REZULTAT:
Wstepny plan wdrozenia UKSC, ktéry mozna przedstawi¢ kierownictwu.

Warto zapamietac:

Przedstawiony harmonogram nie jest terminem ustawowym ani gwarancjg zakonczenia gap

assessment w ciggu miesigca. W zaleznosci od organizacji czes¢ dziatan trzeba bedzie
realizowac rownolegle, a kwestie pilne — w szczegolnosci istotne ryzyka i zalegte obowigzki
— podjac¢ niezwtocznie.




06 | TRZY PULAPKI NA POCZATKU WDROZENIA

PULAPKA1

»Najpierw napiszmy wszystkie polityki”
Dokumentacja jest niezbedna, ale nie powinna powstawac¢ w oderwaniu od rzeczywistych
procesow i ryzyk.

Co moze pojsé nie tak?

Organizacja posiada komplet procedur, ktére nie odpowiadajg jej strukturze, technologii ani
sposobowi dziatania. Formalnie dokumenty istniejg, ale ich stosowanie jest utrudnione albo
niemozliwe.

Lepsze podejscie: Najpierw ustal stan obecny, ryzyka i wymagania, a nastepnie opracu;j
dokumentacje odzwierciedlajgca rzeczywiste rozwigzania.

PULAPKA 2

»~Mamy ISO 27001, wiec jesteSmy juz zgodni z UKSC”

Istniejgcy system zarzagdzania bezpieczenstwem informacji moze by¢ bardzo dobrg podstawa,
ale nie zastepuje oceny podlegania UKSC ani weryfikacji zgodnosci z konkretnymi wymaganiami
ustawy.

Co moze pojsé nie tak?
Organizacja zaktada, ze istniejgca certyfikacja obejmuje wszystkie istotne procesy, systemy
i obowigzki, bez sprawdzenia zakresu oraz wymagan krajowych.

Lepsze podejscie: Wykorzystaj istniejgcy SZBI, ale zweryfikuj jego zakres, aktualnos¢
i ewentualne luki w odniesieniu do UKSC.

PULAPKA 3

»To projekt IT — niech IT sie nim zajmie”
Cyberbezpieczenstwo wymaga rozwigzan technicznych, ale réwniez decyzji biznesowych,
organizacyjnych i zarzadczych.

Co moze pojs¢ nie tak?

Dziat IT przygotowuje zabezpieczenia i dokumentacje, nie majgc mozliwosci samodzielnego
ustalenia tolerancji ryzyka, priorytetow biznesowych, odpowiedzialnosci dostawcéw czy
potrzebnych zasobow.

Lepsze podejscie: Zorganizuj wdrozenie jako projekt interdyscyplinarny, z jasno okreslonym
udziatem kierownictwa i wiascicieli proceséw biznesowych.



NA KONIEC - JEDNA ZASADA

07 |1 CO DALEJ?

WPIS DO WYKAZU KSC TO POCZATEK.
KOLEJNY KROK TO WDROZENIE, KTORE BEDZIE DZIALAEO W PRAKTYCE.

Jesli przeszedtes przez checkliste, prawdopodobnie masz juz wstepny obraz tego, co w Twojej
organizacji zostato uporzagdkowane, co wymaga weryfikacji i gdzie moga znajdowac sie

najwazniejsze luki.

To dobry punkt wyjscia.

Kolejnym etapem powinno by¢ przeprowadzenie odpowiednio zaplanowanej analizy luk (gap
assessment), ustalenie docelowych rozwigzan i przygotowanie realnego planu wdrozenia.

Podczas spotkania

,"f *  porozmawiamy m.in. o tym:
— — ¢ jak dobrze rozpoczaé projekt
= . wdrozeniowy;
= WPI 5 Q0 w ; e jak zaplanowac i przeprowadzi¢
= gap assessment;

KSC todc
poczqtek

Jak praktyc
wdrozyé nowa UKSC?

o jak wykorzystacé istniejaca
dokumentacje i procesy;

¢ jak podejs¢ do wdrozenia SZBI,
zarzadzania ryzykiem,
incydentami i dostawcami;

e gdzie pojawiaja sie najczestsze
trudnosci w praktyce.

Termin:

Podzielimy sie takze pierwszymi
doswiadczeniami z realizowanych
przez nas projektéw wdrozenia
nowej UKSC.

f& 3.11.2026r., 10:00

&, Microsoft Teams

)
i
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https://lbkp.pl/wpis-do-wykazu-ksc-to-dopiero-poczatek-jak-praktycznie-wdrozyc-nowa-uksc/

O MATERIALE

Niniejszy materiat ma charakter edukacyjny i stuzy wstepnej samoocenie gotowosci
organizacyjnej do realizacji obowigzkéw wynikajgcych z UKSC. Nie stanowi kompletnego
zestawienia wymagan prawnych, audytu zgodnosci ani indywidualnej porady prawne;j.

Zakres i sposoéb realizacji obowigzkéw wymagajg kazdorazowo oceny z uwzglednieniem statusu,
dziatalnosci i uwarunkowan konkretnej organizaciji.

Stan prawny: pazdziernik 2026 r.
© LBKP 2026.

POZOSTANSMY W KONTAKCIE!

Paulina Jeziorska

Senior manager, radczyni prawna
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	UKSC.
	OD OBOWIĄZKU DO DZIAŁANIA
	Praktyczny toolkit na start
	7 obszarów gotowości | 26 pytań kontrolnych | Plan pierwszych 30 dni 
	Sprawdź, gdzie jest Twoja organizacja,
	co już masz i od czego warto zacząć wdrożenie nowych wymagań cyberbezpieczeństwa.


	01 | UKSC W PIGUŁCE. CO TRZEBA WIEDZIEĆ? 
	Nowelizacja ustawy o krajowym systemie cyberbezpieczeństwa (UKSC), wdrażająca unijną dyrektywę NIS2, obowiązuje od 3 kwietnia 2026 r.
	Nowe przepisy znacząco rozszerzają krąg organizacji objętych obowiązkami w zakresie cyberbezpieczeństwa. Wprowadzają też bardziej szczegółowe wymagania dotyczące zarządzania ryzykiem, bezpieczeństwa systemów informacyjnych, obsługi incydentów, ciągłości działania i bezpieczeństwa łańcucha dostaw. 
	CO TO OZNACZA W PRAKTYCE? 
	Dla organizacji objętych UKSC zgodność z przepisami nie sprowadza się do posiadania odpowiednich polityk i procedur. Wymaga wdrożenia i utrzymywania rzeczywiście funkcjonujących rozwiązań organizacyjnych i technicznych, dostosowanych do działalności oraz występujących ryzyk. 

	KOGO DOTYCZY UKSC? 
	Nowe przepisy obejmują określone kategorie podmiotów prowadzących działalność
	w sektorach istotnych dla gospodarki i bezpieczeństwa państwa, m.in.:
	Ustawa wyróżnia dwie podstawowe kategorie: podmioty kluczowe i podmioty ważne.
	O tym, czy organizacja podlega UKSC i do której kategorii należy, decyduje kombinacja przesłanek ustawowych, w szczególności rodzaju prowadzonej działalności, wielkości przedsiębiorcy oraz szczególnych zasad kwalifikacji.
	Uwaga:
	Sama nazwa branży albo kod PKD nie przesądza o podleganiu ustawie. Nie zawsze wystarczy też sprawdzić wielkość pojedynczej spółki – znaczenie mają  też jej powiązania
	z innymi przedsiębiorstwami. W niektórych przypadkach obowiązki mają zastosowanie niezależnie od wielkości organizacji.

	Najważniejsze terminy
	Terminy przedstawiają podstawowy harmonogram dla podmiotów spełniających przesłanki ustawowe w dniu wejścia w życie nowelizacji. Szczególne zasady mogą dotyczyć m.in. dotychczasowych operatorów usług kluczowych, podmiotów wpisywanych z urzędu oraz organizacji uzyskujących określony status w późniejszym terminie. 


	JAKIE SĄ NAJWAŻNIEJSZE OBOWIĄZKI? 
	Podmioty kluczowe i ważne, z uwzględnieniem właściwych dla nich wymagań, muszą w szczególności:
	A CO Z KARAMI? 
	Podmioty kluczowe:
	Podmioty ważne:
	Warto zapamiętać:


	02 | ZANIM ZACZNIESZ – USTAL, GDZIE JESTEŚ 
	SCENARIUSZ A 
	„Wiemy, że podlegamy UKSC. Dokonaliśmy wpisu.” 
	Co dalej? 

	SCENARIUSZ B 
	„Sprawdziliśmy. UKSC nas nie obejmuje.” 
	Organizacja przeprowadziła ocenę i ustaliła, że nie spełnia ustawowych kryteriów uznania za podmiot kluczowy lub ważny.
	Co dalej? 

	BONUS – SPRAWDŹ SWÓJ ŁAŃCUCH DOSTAW 
	Czy świadczysz usługi na rzecz podmiotów kluczowych lub ważnych?

	SCENARIUSZ C 
	„Nie jesteśmy pewni, czy UKSC nas dotyczy.”
	Organizacja nie przeprowadziła jeszcze samooceny albo nie potrafi jednoznacznie ustalić swojego statusu.

	Co dalej? 
	Zweryfikuj rodzaj rzeczywiście prowadzonej działalności w odniesieniu do kategorii podmiotów wskazanych w UKSC.
	Ustal wielkość przedsiębiorcy, z uwzględnieniem właściwych zasad dotyczących przedsiębiorstw powiązanych i partnerskich.
	Sprawdź szczególne przepisy, wyjątki i kryteria kwalifikacji, w tym przypadki podlegania niezależnie od wielkości.
	Ustal, czy organizacja ma status podmiotu kluczowego, ważnego, czy pozostaje poza zakresem regulacji.
	Udokumentuj wynik i podejmij wynikające z niego działania.
	Jeśli okaże się, że podlegasz UKSC: nie zwlekaj z dopełnieniem obowiązków rejestracyjnych. Podstawowy termin samorejestracji upłynął 3 października 2026 r., dlatego w przypadku opóźnienia należy niezwłocznie ustalić właściwy sposób postępowania i złożyć wymagany wniosek. Sprawdź jednocześnie terminy mające zastosowanie do Twojej organizacji.
	Twój następny krok: Przeprowadź i udokumentuj ocenę podlegania. Dopiero potem ustal właściwą ścieżkę dalszych działań.


	SCENARIUSZ D 
	„Podlegamy UKSC, ale nie zakończyliśmy rejestracji.”
	Jeżeli obowiązek dokonania wpisu już powstał, nie warto odkładać formalności do czasu zakończenia wdrożenia.

	Co dalej? 
	Potwierdź status organizacji i podstawę kwalifikacji.
	Sprawdź, czy podmiot nie został już wpisany z urzędu.
	Przygotuj i złóż wymagany wniosek albo uzupełnij dane.
	Równolegle rozpocznij prace wdrożeniowe.
	Twój następny krok:
	Uporządkuj sprawy rejestrowe i przejdź do oceny gotowości organizacji.
	PAMIĘTAJ:




	03 | TWOJA ORGANIZACJA A UKSC: 7 OBSZARÓW GOTOWOŚCI 
	JAK KORZYSTAĆ Z CHECKLISTY? 
	Odpowiedź „TAK” nie jest równoznaczna z potwierdzeniem zgodności danego obszaru z UKSC.

	OBSZAR 1. ZAKRES WDROŻENIA 
	Czy wiemy, co właściwie ma zostać objęte wdrożeniem?

	NA CO ZWRÓCIĆ UWAGĘ? 

	CO POWINNO ZOSTAĆ PO TEJ ANALIZIE? 
	OBSZAR 2. ISTNIEJĄCE ROZWIĄZANIA I DOKUMENTACJA 
	Czy naprawdę zaczynamy od zera?

	NA CO ZWRÓCIĆ UWAGĘ? 
	CO POWINNO ZOSTAĆ PO TEJ ANALIZIE? 
	OBSZAR 3. ZARZĄDZANIE RYZYKIEM CYBERBEZPIECZEŃSTWA 
	Czy podejmujemy decyzje o bezpieczeństwie na podstawie ryzyka?

	NA CO ZWRÓCIĆ UWAGĘ? 
	CO POWINNO ZOSTAĆ PO TEJ ANALIZIE? 
	OBSZAR 4. ODPOWIEDZIALNOŚĆ I NADZÓR KIEROWNICTWA 
	Czy wiadomo, kto za co odpowiada?

	NA CO ZWRÓCIĆ UWAGĘ? 
	CO POWINNO ZOSTAĆ PO TEJ ANALIZIE? 
	OBSZAR 5. OBSŁUGA I ZGŁASZANIE INCYDENTÓW 
	Czy wiemy, co zrobić, kiedy coś pójdzie nie tak?

	NA CO ZWRÓCIĆ UWAGĘ? 
	CO POWINNO ZOSTAĆ PO TEJ ANALIZIE? 
	OBSZAR 6. DOSTAWCY ICT I CIĄGŁOŚĆ DZIAŁANIA 
	Czy wiemy, od kogo zależy nasza działalność i co stanie się, jeśli coś przestanie działać?

	NA CO ZWRÓCIĆ UWAGĘ? 
	CO POWINNO ZOSTAĆ PO TEJ ANALIZIE? 
	OBSZAR 7. PLAN WDROŻENIA I MONITOROWANIE POSTĘPÓW 
	Czy umiemy przełożyć wymagania na konkretne działania?
	NA CO ZWRÓCIĆ UWAGĘ? 
	CO POWINNO ZOSTAĆ PO TEJ ANALIZIE? 

	04 | CO MÓWIĄ TWOJE ODPOWIEDZI?  
	26 PYTAŃ TO DOPIERO POCZĄTEK.
	NAJWAŻNIEJSZE JEST TO, CO ZROBISZ Z ODPOWIEDZIAMI. 
	JAK INTERPRETOWAĆ WYNIKI? 
	TAK – mamy podstawy, na których możemy budować
	CZĘŚCIOWO – mamy pewne rozwiązania, ale potrzebujemy je uporządkować
	NIE / NIE WIEMY – ten obszar wymaga uwagi

	TWOJE TRZY PIERWSZE PRIORYTETY 
	Na podstawie odpowiedzi wskaż trzy obszary wymagające najpilniejszego działania.
	PRIORYTET 1
	Obszar: ___________________
	Co wymaga wyjaśnienia
	lub poprawy?
	Kto powinien zostać zaangażowany?

	PRIORYTET 3
	Obszar: ___________________
	Co wymaga wyjaśnienia
	lub poprawy?
	Kto powinien zostać zaangażowany?

	PRIORYTET 3
	Obszar: ___________________
	Co wymaga wyjaśnienia
	lub poprawy?
	Kto powinien zostać zaangażowany?

	TRZY PYTANIA NA KONIEC SAMOOCENY
	1. Gdzie brakuje nam rozwiązań, a gdzie tylko wiedzy o tym, co już istnieje?
	2. Które zidentyfikowane braki mogą mieć największy wpływ na bezpieczeństwo lub ciągłość działania organizacji?
	3. Jakie decyzje i zasoby są potrzebne, aby rozpocząć właściwe wdrożenie?
	Warto zapamiętać:
	Priorytetów nie należy ustalać wyłącznie na podstawie liczby odpowiedzi „NIE”. Znaczenie mają również obowiązujące terminy, charakter ryzyka, wpływ na działalność oraz zależności między poszczególnymi działaniami.




	05 | PIERWSZE 30 DNI WDROŻENIA
	JAK PRZEJŚĆ OD WSTĘPNEJ SAMOOCENY DO REALNEGO PLANU DZIAŁANIA? 
	Poniżej przedstawiamy przykładową kolejność prac przygotowawczych, którą można dostosować do wielkości, profilu działalności i aktualnego poziomu dojrzałości organizacji. 

	TYDZIEŃ 1 
	Ustal zakres i odpowiedzialność 
	Co zrobić?


	REZULTAT:
	Uzgodniony zakres projektu, wstępna struktura odpowiedzialności i lista otwartych decyzji. 

	TYDZIEŃ 2 
	Ustal, co już masz 
	Co zrobić?

	REZULTAT:
	Inwentaryzacja stanu obecnego i lista informacji wymagających uzupełnienia.
	TYDZIEŃ 3 
	Zidentyfikuj luki i ryzyka 
	Co zrobić?
	Zidentyfikuj brakujące lub nieadekwatne rozwiązania.
	Wstępnie oceń znaczenie zidentyfikowanych luk.


	REZULTAT:
	Wstępny rejestr luk oraz obszarów wymagających dalszych prac.
	TYDZIEŃ 4
	Przygotuj plan wdrożenia 
	Co zrobić?
	Wyznacz właścicieli zadań, priorytety, terminy i zależności.
	Ustal sposób raportowania postępów i eskalowania problemów.


	REZULTAT:
	Wstępny plan wdrożenia UKSC, który można przedstawić kierownictwu.
	Warto zapamiętać:
	Przedstawiony harmonogram nie jest terminem ustawowym ani gwarancją zakończenia gap assessment w ciągu miesiąca. W zależności od organizacji część działań trzeba będzie realizować równolegle, a kwestie pilne – w szczególności istotne ryzyka i zaległe obowiązki
	– podjąć niezwłocznie.


	06 | TRZY PUŁAPKI NA POCZĄTKU WDROŻENIA
	PUŁAPKA 1 
	„Najpierw napiszmy wszystkie polityki”
	Co może pójść nie tak?

	PUŁAPKA 2
	„Mamy ISO 27001, więc jesteśmy już zgodni z UKSC”
	Co może pójść nie tak?

	PUŁAPKA 3
	„To projekt IT – niech IT się nim zajmie”
	Co może pójść nie tak?
	NA KONIEC – JEDNA ZASADA 
	Nie zaczynaj od pytania: „Jakie dokumenty musimy napisać?”.
	Zacznij od pytania: „Jakie ryzyka musimy kontrolować, jakie rozwiązania już mamy i czego rzeczywiście potrzebujemy, żeby spełnić wymagania UKSC?”



	07 | I CO DALEJ?
	WPIS DO WYKAZU KSC TO POCZĄTEK.
	KOLEJNY KROK TO WDROŻENIE, KTÓRE BĘDZIE DZIAŁAŁO W PRAKTYCE. 
	Jeśli przeszedłeś przez checklistę, prawdopodobnie masz już wstępny obraz tego, co w Twojej organizacji zostało uporządkowane, co wymaga weryfikacji i gdzie mogą znajdować się najważniejsze luki.
	To dobry punkt wyjścia.
	Kolejnym etapem powinno być przeprowadzenie odpowiednio zaplanowanej analizy luk (gap assessment), ustalenie docelowych rozwiązań i przygotowanie realnego planu wdrożenia. 



	CHCESZ WIEDZIEĆ,
	JAK ZROBIĆ TO W PRAKTYCE? 
	ZAREJESTRUJ SIĘ!
	Podczas spotkania porozmawiamy m.in. o tym:
	Podzielimy się także pierwszymi doświadczeniami z realizowanych przez nas projektów wdrożenia nowej UKSC.



	Paulina Jeziorska
	Senior manager, radczyni prawna
	KONTAKT


